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Reguli de utilizare a serviciului 3D Secure
al OTP Bank

1. DISPOZITII GENERALE

1.1.

1.2

1.3.

OTP Bank, denumit in continuare Banca, pune la dispozitie Detinatorilor de card in mod gratuit Serviciul
3D Secure, prin care se va acorda posibilitatea efectuarii tranzactiilor in mediul electronic (in reteaua
Internet) in conditii de stricta securitate, numai in conformitate cu prevederile prezentelor Reguli si conditii
de utilizare. Toate tranzactiile efectuate prin utilizarea Serviciului 3D Secure al OTP Bank cad sub
incidenta ultimei versiuni a Regulilor si conditiilor de utilizare. Ultima versiune a acestora poate fi accesata
oricand pe pagina web a Bancii www.otpbank.md.

Serviciul 3D Secure functioneaza in conditiile in care site-ul in care se efectueaza tranzactia suporta
standardele 3D Secure, prezentand logo-ul "Mastercard Identity Check" si/sau "Visa Secure”.

Sistemele Internationale de Platd Mastercard si Visa isi rezerva dreptul de a modifica, Tmbunatati ori
intrerupe temporar sau permanent furnizarea acestui serviciu fara o notificare prealabila.

2. DESCRIEREA SERVICIULUI 3D SECURE

2.1

2.2.

2.3.

2.4,

Serviciul 3D Secure — este un standard international de securitate, care ofera protectie suplimentara
pentru tranzactiile realizate cu Cardul pe site-urile comerciantilor online (magazine electronice / virtuale)
din taréa si din strainatate reducénd riscurile de frauda pe internet. Toate cardurile emise de OTP Bank
sunt automat activate in cadrul serviciului 3D Secure.

Activarea Serviciul 3D Secure pentru autentificarea tranzactiei online a Detinatorul de card se efectueaza
automat indiferent de echipamentul prin care a fost initiata tranzactia - desktop, laptop, tableta, telefonul
mobil, etc. Mecanismul serviciul 3D Secure prezinta redirectionarea utilizatorului, care a initiat tranzactia
online, catre pagina securizata 3D Secure OTP Bank si confirmarea tranzactiei utilizand factori de
autentificare, accesibili la momentul efectuarii tranzactiei.

Pentru utilizarea Serviciului 3D Secure, Detinatorul de card trebuie sa furnizeze Bancii datele de contact
valide (numar de telefon mobil, email, etc.). Banca isi rezerva dreptul de a refuza efectuarea operatiunii
in cazul in care in sistem nu sunt date de contact sau acestea sunt eronate. Detinatorii de card pot
actualiza datele sale de contact prin aplicarea cererii la sucursalele OTP Bank.

Efectuarea tranzactiilor cu utilizarea Serviciului 3D Secure, este posibila doar pe site-urile care respecta
acest standard de securitate. Raspunderea pentru tranzactiile, care au fost efectuate pe site-uri care nu
suporta standardul 3D Secure, cad in totalitate pe Detinatorul de card.

3. UTILIZAREA SERVICIULUI

3.1.

3.2.

3.3.

Utilizarea Serviciului 3D Secure, de catre Detinatorul de card prezinta avantajele de securizare a
tranzactiilor initiate online.

Utilizarea de catre Detinatorul de card a Serviciului 3D Secure, reprezinta o confirmare a faptului ca
Detinatorul de card accepta Regulile de utilizare a serviciului 3D Secure al OTP Bank in vigoare.
Descrierea detaliata a Serviciului 3D Secure:

3.3.1.Detinatorul de card alege serviciul sau produsul dorit si confirma continuarea actiunii de cumparare;
3.3.2.Site-ul redirectioneazéa Detinatorul de card catre pagina Serviciului 3D Secure a Bancii.
3.3.3.Detindtorul de card selecteaza unul din factorii de autentificare, accesibili la momentul efectuarii

tranzactiei — expedierea parolei de unica folosinta (OTP - One-Time Password) prin SMS pe numar
de telefon mobil, sau autentificarea biometrica. Numar de telefon mobil trebuie sa fie Tnregistrat n
sistemul informational al Bancii. Confirmarea se efectueaza in modul urmator:
3.3.3.1. Confirmarea tranzactiei cu parola de unica folosinta expediat prin SMS presupune:
3.3.3.1.1. Receptionarea parolei de unica folosinta.
3.3.3.1.2. Introducerea parolei receptionate in campul special pe pagina Serviciului 3D Secure.
3.3.3.1.3. Accesarea butonului «Confirmare» pentru autentificarea tranzactiei.
3.3.3.2. Confirmarea tranzactiei prin autentificarea biometrica presupune:
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3.3.3.2.1. Receptionarea si accesarea notificarii Push pe telefonul mobil sau logarea in aplicatia
OTP Mobile Banking.

3.3.3.2.2. Accesarea pe butonului «Confirmare» pentru continuarea procesului de autentificare a
tranzactiei.

3.3.3.2.3. Utilizarea autentificarii biometrice, utilizand amprenta digitala, etc., pentru autentificarea
tranzactiei.

3.4. Setarea optiunilor de autentificare biometrica se efectueaza prin adaugarea cardului de catre Detinatorul

in meniul 3D Secure Biometrie a aplicatiei OTP Mobile Banking. OTP Mobile Banking — este o aplicatie
a Bancii, care oferad Detinatorului posibilitatea vizualizarii conturilor detinute la Banca si efectuare
anumitor tipuri de operatiuni bancare.

3.5. in cazul introducerii de 3 ori a parolei de unica folosintd eronat, sau neintroducerea parolei, respectiv

neutilizarea, sau utilizarea eronata a autentificarii biometrice, tranzactia va fi rejectata.

4. CONFIDENTIALITATE

41.

4.2.

Prin prezenta Banca informeaza Detinatorul cu privire la faptul, ca prestarea Serviciului 3D Secure de
catre Banca este indispensabil legat de procesarea datelor cu caracter personal ale Detinatorului,
necesara pentru asigurarea derularii corecte si sigure a mecanismului de identificare a Detinatorului in
scopul validarii tranzactiei. Prin urmare, acceptand prezentele Reguli de utilizare a Serviciului 3D Secure,
Detinatorul de card permite Bancii sa foloseasca datele personale pentru verificarea identitatii
Detinatorului in timpul efectuarii de catre acesta a tranzactiilor in mediul Internet. Banca dezvaluie aceste
date doar organelor abilitate, in conditiile prevazute de legislatia Tn vigoare. Datele personale ale
Detinatorul de card nu vor fi dezvaluite catre comerciantii, care efectueaza comert electronic.

Riscurile si posibile pierderi cauzate de divulgarea parolelor unice sau altor elemente de validare a
tranzactiilor on-line, precum si a datelor de identificare folosite Tn mediul Internet cad in totalitate pe
responsabilitatea Detinatorului de card.

5. SECURITATEA PAROLEI DE ACCES

5.1.

Tnainte de furnizarea oricaror date de identificare in vederea realizarii unei tranzactii on-line, Detinatorul
de card este obligat sa verifice autenticitatea paginii WEB a comerciantului pe care se face plata.
Elementele minime care trebuie a fi verificate de catre Detinator sant:

5.1.1.afisarea siglelor aferente serviciului Mastercard Identity Check / Visa Secure ale Sistemelor

Internationale de Plata;

5.1.2.certificatele de securitate ale paginilor ce solicita astfel de date (indicatorul HTTPS valid);
5.1.3.afisarea mesajului de intdmpinare aferent Serviciului 3D Secure al OTP Bank, stabilit de catre

5.2.

5.3.

Detinatorul de card in momentul activarii serviciului.
Banca nu poarta raspunderea pentru compromiterea datelor de identificare, utilizate la efectuarea
tranzactiilor in mediul Internet, ca urmare a nerespectérii prezentelor Reguli de utilizare a Serviciului 3D
Secure de catre Detinatorul de card.
Detinatorul de card se obligé sa notifice imediat Banca pentru blocarea cardului, daca are suspiciuni
privind compromiterea confidentialitatii a parolelor unice, ale altor elemente de validare a tranzactiilor
online, precum si a datelor de identificare folosite in mediul Internet.

6. RASPUNDERE

6.1.

6.2.

Detinatorul de card este direct responsabil pentru pastrarea confidentialitatii parolei, datelor de
identificare si implicit pentru tranzactiile efectuate in mediul Internet, cu utilizarea Serviciului 3D Secure.
OTP Bank nu poarta responsabilitate pentru:

6.2.1.modificarea, suspendarea sau orice intreruperi in furnizarea serviciului datorate unor cauze

independente de vointa OTP Bank;

6.2.2.defectiuni ale calculatorului sau in furnizarea serviciilor telefonice/Internet aparute in timpul

tranzactiilor efectuate Tn mediul Internet;

6.2.3.eventuale pagube produse ca urmare a virusarii echipamentului Detinatorului de card in timpul

efectuarii tranzactiilor in mediul Internet.
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6.3. Platile efectuate cu utilizarea serviciului Mastercard Identity Check / Visa Secure, dupa introducerea
parolei 3D Secure, sunt irevocabile si nu pot fi contestate, anularea acestora si solutionarea oricarei
probleme fiind posibila numai prin intelegerea directa cu comerciantul beneficiar al platii, fara implicarea
OTP Bank.

7. INTRERUPEREA SERVICIULUI

7.1. Detinatorul de card are dreptul sa renunte la utilizarea Serviciului 3D Secure. Renuntarea la utilizarea
Serviciului 3D Secure se realizeaza prin depunerea solicitarii pentru dezactivarea parolei si a datelor de
identificare, adresate serviciului Call Centru, pe numar de telefon (+363 22) 256-456, sau prin cererea
depusa in sucursalele Bancii.

7.2. Banca Tsi rezerva dreptul de a dezactiva temporar sau permanent accesul Detinatorului de card la
Serviciului 3D Secure.

7.3. Tn ambele situatii prevazute in p. 7.1. si 7.2. din prezentele Reguli, rdspunderea Detinatorului de card, cu
privire la tranzactiile efectuate pana la dezactivarea accesului la Serviciului 3D Secure, nu se modifica.

8. RELATIA CU COMERCIANTII

8.1. Detinatorul de card are deplina libertate in stabilirea relatiilor de afaceri cu comercianti online prin
intermediul Serviciului 3D Secure.

8.2. Corespondenta cu comerciantii online alesi (magazinele electronice/virtuale), participarea la promotii
online, plata si livrarea bunurilor/serviciilor cumpéarate, orice alte conditii si garantii asociate tranzactiilor
efectuate Tn mediul Internet, tin exclusiv de relatia Detinatorul de card cu respectiva entitate. OTP Bank,
Mastercard si Visa nu pot fi facute responsabile sub nici o forma de eventuale pagube aparute ih urma
relatiilor directe aparute intre Detinatorul de card cu comerciantii.

8.3. Utilizarea serviciului 3D Secure nu inseamna in niciun fel ca OTP Bank sau Mastercard sau Visa
recomanda vreun comerciant care activeaza in mediul Internet sau garanteaza calitatea
bunurilor/serviciilor acestora.

8.4. Orice litigiu cu privire la nerespectarea de catre comerciant a conditilor de plata, livrare, calitate a
bunurilor/serviciilor achizitionate se pot rezolva exclusiv intre Detinatorul de card si comerciantul n
cauza. Este recomandaté retinerea a cat mai multor informatii despre comerciant si despre tranzactia
efectuata, prin salvarea pe calculatorul sau alt echipament a Detinatorului de card a conditiilor de livrare,
detaliilor tranzactiei, corespondentei purtate cu comerciantul, etc.

9. DREPTURI DE PROPRIETATE

9.1. Prin acceptarea prezentelor Reguli de utilizare a serviciului 3D Secure al OTP Bank Detinatorul de card:

9.1.1. intelege si accepta ca Serviciul 3D Secure contine informatii protejate de legislatia privind protectia
marcilor si alte acte normative aplicabile.

9.1.2. intelege si accepta ca OTP Bank va acorda dreptul de utilizare non-exclusiva a serviciului 3D Secure
in forma actuala si a imbunatatirilor ce se vor adauga in timp, Th concordanta cu prezentele Reguli si
conditii de utilizare.

9.1.3. se angajeaza sa nu copie, altereze sau sa foloseasca in nici un fel marcile de comert OTP Bank
(proprietatea OTP Bank), Mastercard Identity Check (proprietatea Mastercard), Visa Secure
(proprietatea Visa) si nici logo-urile, produsele si numele asociate acestui serviciu.

10. PREVEDERI FINALE

10.1. Prin acceptarea acestor Reguli si conditii de utilizare Detinatorul de card recunoaste ca are varsta legala
pentru a onora obligatiile de plata ce ar decurge ca urmare a efectuarii tranzactiilor in mediul Internet,
precum si din utilizarea Serviciului 3D Secure.

10.2. Prezentele Reguli si conditii de utilizare sunt recunoscute in calitate de contract incheiat intre
Detinatorul de card si OTP Bank pentru utilizarea serviciului Mastercard Identity Check / Visa Secure si
a mecanismelor 3-D Secure.
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